Ces dispositifs de protection des mineurs sur Internet proposen
Mais ils ne remplaceront jamais I'action pédagogiqu en

ignnalités de plus en plus évoluées.

Un logiciel de contrble parental, c’est QUON?

Un logiciel de contréle parental permet de « fil
depuis I'ordinateur familial. Il n’est qu’un simpl
pédagogique des parents.

r ».les‘gontenus et les services accessibles sur Internet,

e cun cas il ne doit se substituer a I'action

Ces solutions de filtrage existent égale
consoles etc.

ur d’autres environnements, comme le téléphone mobile,les

Une solution de filtrage comport erentes fonctionnalités, dont certaines sont proposées en option :

Une gestion des sites au erdits (liste blanche ou liste noire).

Un filtrage avec des otsﬁé personnalisables.
et/ou des alertes.

Un contrd quer l@xécution de programmes installés sur l©rdinateur.

lages horaires et/ou du temps de connexion a Internet.

Pour plus de facilité, la solution doit étre complétée par : une installation automatique, des assistants pour
|@tilisation et le paramétrage, une aide en frangais, un lancement et une mise a jour automatiques du logiciel.
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La meilleure sécurité pour nos enfants réside dans le dialogue avec eux. Aucun logiciel de contréle parental
ne vous assurera une sécurité totale, et les enfants ont tendance a les contourner. Le logiciel de contréle
parental doit seulement étre considéré comme un outil d’aide dans I'éducation sur Internet.

Aujourd@ui, tous les Fournisseurs d@&cceés a Internet (Orange, Free, Club Internet, ...) proposent un logiciel de
contrdle parental gratuit.

Il fonctionne généralement a l@ide de 3 profils : enfant (moins de 10 ans), adolescent (plus de 10 ans) et
adulte.

En choisissant le profil "enfant”, votre enfant naviguera dans un univers fermé, di nch
". Il n@ura acces qu@ une sélection de sites prédéfinis correspondant a ses centres
En choisissant le profil "adolescent”, votre enfant aura acces a tout Inter ' sites illégaux

(racisme, drogue...) et inappropriés (pornographie, violence...) seront fii?’s a l@aide d@ne "Liste noire".
Les logiciels de contrble parental permettent également de bloque a forums, les téléchargements
de vidéo et de musiques (souvent illégaux) et de limiter les horair exion a Internet.
Les moteurs de recherche d®SN, Yahoo et Google propase XUrs préférences de filtrer les pages Web
a caractere sexuellement explicite (images, vidéo...), pensez:y.

Pour les enfants de moins de 9 ans, nous v ons d@ctiver le profil "enfant”.
Pour les enfants de plus de 10 ans, noc vVou eillons d@ctiver le profil "adolescent".
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Sur le mobile

Orange, SFR et Bouygues proposent tous les 3 des logiciels de contrdle parental.

Renseignez-vous chez votre opérateur. lls sont simples a mettre en place.

Orange met a disposition de ses clients I©ption gratuite "filtre parental" (activée sous 24 h).

Ainsi les parents peuvent bloquer l@ccés aux sites sensibles (sexy, chat, blogs, rgnco
W1y Orange World et Gallery.

De plus, avec le filtre parental, l@ccés aux sites non référencés dans les portails Orange est interdit.
Pour plus d’'information sur Orange et la protection des enfants : www.orange.fr s
nc

,een) SUr

Cliquez sur : Toute l@sistance mobile > sécurité et prévention > protection de |

SFR met & la disposition de ses clients un service gratuit de contr arental (activé sous 24h).

SrR SFR propose 2 niveaux de contrfle parental gratuits. Le ler €s aux services mobiles de
rencontre et de charme ainsi qu@ tous les sites wap hors Veda I'et Gallery. Tous les autres
services (blog, chat, sonneries, sport ...) demeurent accessibles n ‘eépntréle plus élevé vous pouvez
: ervices de chat et de blog. Les

rubriques tous publics (sonnerie, sport, infos, musiques, S

Pour plus d@formations sur la protection de I@nfance c S w.sfr.fr/

Bouygues Telecom met a dispositiop ses, clients un service de contréle parental gratuit qui
: s susceptibles de heurter la sensibilité des plus
morn e JEUNES OU de présenter un risque pote @s sont mal utlisés.

Si vous avez un mobhile

aux sites de charme, de chat, d e 0 et aux sites de rencontres proposeés sur le portail i-mode
et Gallery ainsi qu@ l@nsemble:ge non référencés dans le portail i-mode.

Si vous avez un ' .& € ‘ ontrble parental est activé sous 72h et bloque I@ccés aux sites de
charme et prochaineme Nal; de pages perso et aux sites de rencontres proposés sur le portail
wap et Gallery.

Pour plus d'informati ur Bouygues Telecom et la protection des enfants : www.bouyguestelecom.fr
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Sur les consoles et les jeux vidéos

Le systeme PEGI : Les jeux vidéo et/ou les jeux en réseau peuvent étre trés violents, voire interdits aux
moins de 18 ans. Des grilles de classification selon les ages existent et sont mentionnées sur les boitiers des
jeux. En effet, le sigle PEGI signifie en anglais « Pan European Game Information ». Il s’agit du tout premier
systeme européen d’évaluation par ordre d’age des jeux électroniques et vidéo. htip://www.pegi.info/

Le systéeme PEGI reconnait cinq catégories d'age, a savoir :
el  jeu pour tout public
si votre enfant a moins de 7 ans, ce jeu est sirement trop difficile pour lu

si votre enfant a moins de 12 ans, ce jeu lui est déconseillé soit & cause ifficulté, soit a
cause de ses contenus choquants

si votre enfant a moins de 16 ans, ce jeu lui est fortement dé it & cause de sa difficulté,
soit a cause de ses contenus choquants

si votre enfant a moins de 18 ans, ce jeu lui e r%seillé soit a cause de sa difficulté,

Soit a cause de ses contenus choquants

S[~]e
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Outre cette classification par age, PEGI argumente |'évalu moyen de description de contenus.
Il existe six criteres :

.
Wf jeu contenant des scenes violentes

S

jeu faisant allusion a la sexuali

jeu se référant a'e mation de drogues

jeu risq ire peur aux jeunes enfants

d@citer a la discrimination

jeu faisant usage de langage grossier

Pour plus d’informations et de conseils :
SELL : Syndicat des éditeurs de logiciels de loisirs
http://www.sell.fr/

Principaux éditeurs de jeux vidéos (les sites des éditeurs de jeux sont mentionnés sur les baitiers).
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Les consoles de jeux suivantes limitant les horaires de connexion proposent des logiciels de contréle parental

- Microsoft : www.xbox.com
- Sony : PS3
- Nintendo : Wii

LEQUEL CHOISIR?
Le site www filtra.info propose une information claire et détaillée sur les différentes solutions de filtkage
destinées aux familles.

On y trouve des fiches avec, pour chaque solution, une description de ses fonctionnalités €t une appgéciation
sur son efficacité.

Pour actualiser les résultats, les tests sont renouvelés tous les 6 mois.

http://lwww filtra.info

Filtra est un projet de Action Innocence http://www.actioninnocence.org

LE SAVIEZ-VOUS?

Conformément aux engagements pris avec le ministére de la famil vembre 2005, les

opérateurs membres de I@ssociation des Fournisseurs d@cces etigde S s Internet

(http://www filtra.info) doivent systématiquement prop 3 s a &8s une solution gratuite de contréle
parental.

Le label « Confiance en ligne » permet, dés 2007, d’iden
parental et qui s@ngagent pour une meilleure protection et sen

Al qui proposent un outil de contrble
ilisation des mineurs sur Internet.

Place aux tests

1/ Protocole de tests

Les tests comparatifs d’ E-Enfa nt.concus du point de vue des utilisateurs. lls sont donc menés en se
mettant dans la situation j , C'est a dire en s'inscrivant auprés de chaque fournisseur d’acces a
Internet comme le feraient els parents.

&

arty offrent maintenant un logiciel gratuit, inclus
ans leur abonnement.
bl
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3/ Notre avis

Note

FAI sur 10 Appréciations

Yoy
AOL est encore une fois le meilleur pour protéger les enfants, surtout les
AOL 9 , o iy . :
ados : plus de 90% des sites inappropriés sont bloqués. Toutefois, pour les
jeunes enfants, son logiciel ne s’est pas amélioré depuis juin 2006. \

ey -
Orange 8.5 Le logiciel d'Orange doit s’améliorer dans le filtrage des sites violents et de
drogue. Mais il reste toujours parfait pour les plus petits.

v

Club-Internet 7 On peut souligner I'effort de Club-Internet dans le filtrage des sites.
Cependant, la qualité de son logiciel pour les jeunes enfants reste décevante.
v

Alice 6.5 Sensible détérioration chez Alice dans le filtrage des sites. La qualité de son
logiciel pour les plus petits reste décevante.

L 4

Free a fait des efforts, notamment pour les ados, par rapport aux tests
précédents. Cependant, son logiciel pour les jeunes enfants doit s@méliorer
dans le filtrage.

AL
Neuf 5.7 Neuf est maintenant en conformité avec I'accord du 16 novembre 2005 mais

la qualité de filtrage tant pour les ados que pour les enfants est insuffisante.

AL
Tele 2 est maintenant en conformité avec I'accord du 16 novembre 2005

mais la qualité de filtrage tant pour les ados que pour les enfants est
insuffisante.

Noos 41 A4
Numeéricable ' La qualité du logiciel de contréle parental est trés mauvaise.
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Free 6

Tele 2 53

A 4 A4
Source : E-Enfance i@ aux Usages de I'Internet - Ministére en charge de la Famille
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Conseils pratiques pour activer le contrdle parental FAI

Le logiciel de contrdle parental qui vous permet gratuitement de bloquer I'acces a des sites indésirables pour
vos enfants (porno, jeux d’argent...) et de limiter les horaires de connexion est fourni par votre Fournisseur
d’Acces Internet.

Etape 1 : aupres de qui étes-vous abonné ? Identifier votre Fournisseur d’Accés Internet (FAI) parmi Orange,
Alice, Club Internet, Free, Neuf...

Etape 2 : aller sur leur site internet et sur la page d’accueil cliquer sur le lien contrble parental et laiss

guider : %
Alice : http://www.aliceadsl.fr/securitepc/default_copa.asp V
Club-Internet : http://adsl.club|nternet.fr/teIeV|S|on/securlte.phtml?%

Free : http://home.free.fr/protection/enfance.html

AOL : http://aolassistance.aol.fr/assistance/support/fich . =7007&type=RichDataSheet
Neuf : http://www.neufsecurite.fr/Neuf-Securite/coritrol [form.html
ntro e

Noos : http://www.neufsecurite.fr/Neuf-Securite ntalform.html

Orange : http://www.orange.fr/bin/frame.c

Tele 2: http://www.editorial.teIe2inthr/i

ssistance.orange.fr/755.php

.phtm|?page=T2IPROM_CONTPAR& 1192622278
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ZOOM SUR:

LogProtect est un logiciel libre et gratuit, et un excellent complément & un logiciel de c@ntrole p tal
n@cluant pas la protection d@lentite.

Cet applicatif empéche les enfants de transmettre sur Internet (chat, email, for
informations sensibles. On peut ainsi personnaliser des informations comme le n
de I@cole, le numéro de téléphone, le numéro de carte bancaire, etc. \

...) des
du domicile ou

| |
"-.-"er.s'rc:h 1‘ Configuration d\es options, des alertes et de 'authentification. |
a Uptions IAIEHE électru:nnique-i Authentification | Surveillance | Reseau | |
e Sécurite

m Fendre inactif le menu suf  [rpte Lhilisateur

Lizte

w Langage Yous avez differents onglets pour | —

configurer les options de LogProtect. =)

Slerte |

@ Temps de I_I =
: |

Delai 0 vi fminutes
Elptir_k'z:. baximum de captures d'ecran
(10 ¥
F'ru:ugj:amme.'s

_lLegProteat e
S~ =
Ce logic veut préventif, mais aussi éducatif : il empéchera la diffusion d@ne donnée privée et affichera un

message d@lerte pour prévenir I@nfant qu'il peut étre en train de commettre une imprudence. Au bout du
troisiéme avertissement il est possible de couper la connexion a Internet. Toutes les alertes sont archivées.
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Conflguritlcn programmes a sucelller eta bloquer |

@ Programme [ :'IDur
| Tous les jours V|

de
00:00 % | |nann =

Liste d_,/\__h ) Blaguer

| & Libre utilization

=
o
=
]
=

Eﬂ!

i ] Inscrire dans
' _Eﬂe Ici la grille des programmes e journal
qui seront configurés, avec ’ Ajouter ] ’ o ]
s - leurs options et horaires.
por -
Supi @ fcpgramme

Frogrammes recents

b MSN Messenger & Bloc-notes [
' Explorateur Windows (E) fdm.exe |
Fln_lmk_l_lp_:_ €9 hiozilla Thunderhird £ bittarrent exe i [ Ajouter & la grille ]
R @ Firefox =] Gestionnaire des tiches de Windows
e |

L
http://www.logprotect.net “

Pour voir la démo du logiciel et l@id

http://www.logprotect.fr/telec ogProtect.htm
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Windows VISTA : Le contrble parental

Le contrdle parental rentre dans la catégorie des utilitaires dédiés a la sécurité tant les

manipulations de certaines personnes peuvent se révéler aussi néfastes qu’un virus

ou un programme malintentionné. Grace a une interface simple, 'administrateur d’un

Controle poste (parent) peut appliquer quelques restrictions a un compte utilisateur(enfant) :

parental

n

Les actions de l'utilisateur peuvent aussi étre enregistrées dans un |
Notez enfin que le contrGle parental n’est pas inclus dans les version Professionnelle et Entreprise
Windows Vista. ) \

Configurer la maniére dont Utilisateur Lambda utilisera I'ordinateur

Contrale parental : Paramétres actuels:

(71 Active, les parameétres actuels sont appliqués

| Utilisateur Lambda

@ Desactive Liilisateur standard

Protégé par mot de passe

Rapport d'activité

i@ Active, les informations sur I'utilisation de ['ordinateur

sont recueillies ; e
- Afficher les rapports d'activite
Desactive

. . Contrale parental : Désactivé
Parametres Windows P

Filtre Windows Vista de restrictions d'acceés au Web

. Limnites de durée

X =

Autonser et bloquer des prograrmimes specifiques

Y)\
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restrictions de la navigation sur Internet avec des filtres sur les adresses et sur les fichiers autorisés
au téléchargement.

A quelles parties d'Internet peut accéder Utilisateur Lambda ?

i@ Bloguer certains sites Web ocu contenus

73 Autoriser tous les sites Web et tous les contenus

Autoriser et bloquer des sites Web spéafiques
Maodifier la liste verte et rouge

[ | Autoriser uniquement les sites Web de la liste verte

Bloguer automatiquernent le contenu Web

Chaoisir un niveau de restriction Web

71 Haute @ Moyen 71 Aucun (71 Personnalisé

Miveau moyen : bloquer le contenu non classé et le contenu Web des catégories suivantes : Contenu
pour adultes, pornographie, drogues, langage haineux et armes, Il n'est pas possible de bloquer
autornatiquement tout le contenu relevant de ces catégories.

Pour contraler I'acces a des sites Web specifiques, ajoutez-les a la liste verte et rouge.

Caomiment le filtre Web fonctionne-t-if 7

|| Bloquer les téléchargements de fichiers

Allez sur le site Web relatif aux revues de sites pour faire vos commentaires sur la catégorisation des sites
Web

Consulter la déclaration de confidentialite,

Q)\
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restriction sur les programmes autorisés a étre exécutés.

restrictions sur le temps maximum d’utilise

2
&
S

gr

e a des plages horaires.

13






